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RESUMO E OBJETIVO 
Sou um profissional focado em atuar como Purple Teamer, transitando entre a defesa estratégica (Blue 
Team) e a exploração ofensiva (Red Team). Entendo o ciclo de vida de desenvolvimento e busco proteger e 
explorar vulnerabilidades em sistemas robustos. Busco oportunidades para aplicar meu conhecimento técnico 
na proteção de ativos críticos e elevar o nível de maturidade em segurança. 

HABILIDADES TÉCNICAS 
●​ Segurança Ofensiva (Red Team): Pentest Web (OWASP Top 10), Pentest Mobile (Android), Pentest 

de Redes/Wireless, Análise de Vulnerabilidades, CTFs, Bug Bounty.. 
●​ Segurança Defensiva (Blue Team): Monitoramento de Ativos (Wazuh, Zabbix, Grafana), Análise de 

Logs, Tratamento de Incidentes (Firewall, IPS, Endpoint), Hardening de sistemas. 
●​ Ferramentas de Segurança: Kali Linux, Burp Suite, Nmap, Wireshark, Sqlmap, Metasploit. 
●​ Desenvolvimento e DevSecOps: Python (Django/FastAPI), Go (Golang), Bash/Shell, PowerShell, 

SQL, AWS, Docker. 
●​ Infraestrutura: Windows Server, Linux, Conceitos de Rede, Virtualização. 

EXPERIÊNCIA PROFISSIONAL 
Penetration Tester | Offensive Security Consultant | ENQ SOLUÇÕES 

(Junho de 2026 – Presente) 

●​ Foco em identificar falhas reais baseadas no OWASP Top 10 e automatizar a exploração de 
vulnerabilidades. 

●​ Atuação prática utilizando o arsenal técnico em Pentest Web, Mobile e Wireless, aliado à experiência 
em Bug Bounty e CTFs. 

Desenvolvedor Full Stack / Estagiário de Cibersegurança | Guardsi Tecnologia 

(Abril 2026 – Junho 2026) 

●​ Implementação de mecanismos de autenticação segura (2FA) e sanitização de dados em APIs 
Django/FastAPI. 

●​ Gerenciamento de containers seguros via Docker e controle de versão no GitLab. 
●​ Integração de práticas de segurança no ciclo de vida de desenvolvimento, testando fluxos de 

pagamento (Stripe). 
●​ Configuração de monitoramento de incidentes e erros em tempo real utilizando Sentry. 

Suporte Técnico e Infraestrutura (Foco em Segurança) | Conselho Federal de Química (CFQ) 

(Maio 2024 – Fevereiro 2026) 

●​ Atuação direta no tratamento de incidentes de segurança da informação apontados por Firewall, IPS e 
Endpoint (Wazuh). 

https://www.google.com/search?q=https%3A%2F%2Fgithub.com%2Fvrsmarcos26
https://www.google.com/search?q=https%3A%2F%2Flinkedin.com%2Fin%2Fvrsmarcos26


●​ Desenvolvimento de scripts em Python, Bash e PowerShell para automação de rotinas de 
infraestrutura e tarefas de segurança. 

●​ Monitoramento dos ativos de TI e da disponibilidade de sistemas on premise utilizando Zabbix e 
Grafana. 

●​ Auxílio na configuração de soluções de e-mail, anti-spam, armazenamento em nuvem, e serviços em 
Windows Server e Linux. 

PROJETOS DE SEGURANÇA SELECIONADOS 
●​ CryptoSeg (Plataforma de Criptografia): Aplicação web full-stack com API em FastAPI (Python) e 

front-end em JS/HTML/CSS para cifrar e decifrar textos (AES, RSA), demonstrando conceitos de 
criptografia aplicada. 

●​ Laboratórios de Pentest (GitHub): Criação de múltiplos ambientes vulneráveis (ex: SQL Injection, 
XSS) para estudo e demonstração de falhas de segurança web. 

●​ Port Scan (Python): Ferramenta de linha de comando para varredura de portas em hosts. 

CURSOS E CERTIFICAÇÕES 
●​ Em andamento: Preparação para certificações de mercado como CompTIA Security+, OSCP e 

CISSP. 
●​ Formação Prática em Pentest (Solyd Offensive Security): Android Pentester - SYAP (Concluído), 

Wireless Pentester - SYWP (Concluído), Pentest do Zero ao Profissional (Cursando). 
●​ Cisco Networking Academy: Percurso de Analista de Cibersegurança Júnior, Ethical Hacker, 

Gerenciamento de Ameaças Cibernéticas, Defesa de Rede. 
●​ Blue Team & Defesa: Curso completo de Wazuh! (Udemy), Formação Segurança Ofensiva (Alura). 

FORMAÇÃO ACADÊMICA 
●​ Bacharelado em Ciência da Computação | UniCEUB - Centro Universitário de Brasília (Julho de 

2023 – Dezembro de 2027) 
●​ Ensino Normal Médio e Língua Inglesa | Centro Interescolar de Línguas - CIL (Janeiro de 2020 – 

Dezembro de 2022) 

IDIOMAS 
●​ Português: Nativo | Inglês: Avançado | Espanhol: Básico/Intermediário 
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